Mon Collége.

Prise en main d'un poste de travail numérique du Collége.

Observation, Découverte, Investigation, Résolution

5 em - Activité 1

Compétences développées Technologie : 1.1.4,1.1.6,1.1.5 (Pix : 2.1)

I. Création, enregistrement puis impression de votre page de garde.

Vous devez vous connecter au réseau du college puis créer votre dossier de technologie « Technob » dans
I'espace « Documents ».

Apres avoir effectué un « Copier/Coller » du raccourci d'acces « Site-Techno » a votre site de technologie,
télécharger la page de garde de votre classeur.

Cette page, une fois complétée (nom, prénom, classe) sera sauvegardée dans votre dossier « Techno5»

Ressource a votre disposition : un dossier d'aide.

IT. Observer ces illustrations. Source : Edition Nathan
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Situation 3 mituutmn 4

a) Associer chaque situation au phénomene qu'elle illustre en indiquant son numéro.

e

- Atteinte a la vie privée : situation ... - Stockage de fichiers mal organisé : situation

- Usurpation d'identité : situation ... - Cyberharcélement : situation

b) Citer un autre phénomeéne qui n'est pas illustré et qui représente un impact négatif du numérique sur la vie
privée.
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ITI. Avoir une approche sécurisée lorsque vous utilisez un systéme numérique.

Nous vous proposons de faire un test qui caractérise vos usages en termes
de protection de données. Si votre score est 20, vous avez une pratique
sécurisée du numérique. S'il se rapproche de 0, alors il va falloir faire évoluer

vos pratiques en reprenant les questions.

Entourez les chiffres des colonnes « Oui » ou « Non » selon votre situation
et calculez votre score en les additionnant.

Questions

a) Etes-vous inscrit sur un réseau social
(TikTok, YouTube, WhatsApp, Instagram...) 7

b} Avez-vous un mot de passe différent
pour chacune de wos applications 7

¢l Changez-vous vos mots de passe
tous les & mois 7

dl Wos maots de passe sont-ils composés d'un
minimum de 10 caractéres incluant au moins
une majuscule, une minuscule, un chiffre

et un symbole 7

) Vos applications (ex. : Word ou Explorer]
et vos systémes d'exploitation (ex. : Windows
ou mac0S5, Android) sont-ils mis a jour
automatiguement 7

f} Avez-vous paramétré 'appareil photo de votre
téléphone pour supprimer la localisation ?

gl Savez-vous reconnaitre le phishing 7

i Lisez-vous le type de données que vous
partagez avant de cliquer sur = Accepier »
lors de Uinstallation d'une application ?

il Avez-vous un antivirus sur votre ordinateur 7

Qui

Mon

Score ...,

Pour vatre information

La loi du 7 juillet 2023 instaure LNe Mo, .......
NUMENGUE..... & ...12.005. . Il estillégal de s'inscrire
seul sur un réseau social avant 15 ans.

Utiliser des mots de passe différents selon les ap-
plications permet de sa protéger contre le RIIRIRGE,
notamment 5i l'un d'entre eux a éte découvert.

Changer réguliérement de mots de passe permet
de limiter les risques de se faire pirater,

Il est fortement conseilléd d'utiliser des mots de
passe qui sont difficiles a trouver. Utiliser un mot
de passe composé de chiffies..... et de symbales ..
renforce la sécurite,

Les logiciels sont mis a jour réguligrement
afin de combler des problémes de sécurité,

Le téléphone stocke énormement dinformations
dans une photo (heure, date, coordonnées GPS...).
Lorsquon envoie une photo, on transfére égale-
ment ces informations. Ce sont les données EX1E... .
Il existe des méthodes pour toutes les supprimer.

descoaguene sur Internet. e frwdewr se fait..........
PSS, O ML Qg ILE, U YOS CONNAISET. .. ..
gLyavademande e diauer sur o ien guig.......
recunerer yos données (pbates. contarts. mets de.
PAsSE.... L 5i vous en étes victime, signalez-la sur

www internet-signalement.gouv fr

Certaines de ces applications peuvent &tre congues
pour collecter secrétement des données person-
nelles, diffuser des publicités intrusives...

Lutilisation d'un legiciel antivirus permet da
se prémunir de certaines attagques numérigues.
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